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2 Att komma igang

Ordet informationssakerhet i dokumentet anvands genomgaende for
informations- och IT-sakerhet.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet, tillganglighet och sparbarhet. Det giller att
Gislaveds kommun och du som enskild anvandare hjalps at att skydda
informationen - som vi anviander i bade tal och skrift - genom sunt fornuft
och med stod fran de IT-regler som finns framtagna. | och med 6kad
anvandning av bl.a. eTjanster i samhallet ar informationssakerheten en
forutsattning for att dessa tjanster ska fungera och vara sakra, tillforlitliga
och tillgangliga.

IT-sakerhet innebar att med hjalp av lampliga tekniska och
organisatoriska sakerhetsatgarder skydda information och tjanster i IT-
systemen. Till tekniska atgarder raknas saker som brandvaggar,
krypteringsfunktioner och antivirus, medan organisatoriska atgarder handlar
om sakerhetsarbetets organisation och rutiner, regler och planer.

3 Ditt ansvar som anvandare

Du som anvandare, av Gislaveds kommuns IT-system, ansvarar for att
gillande IT-regler for informationssakerheten foljs. | detta ansvar ingar att
noga ta del av och folja de sakerhetsinstruktioner som finns for de
informationssystem du anvander. | ansvaret ingar dven att till dverordnad
chef rapportera olika former av incidenter, t.ex. intrang eller misstankt
virusangrepp.

3.1  Utbildning — informationssakerhet

| Gislaveds kommuns ska all personal som arbetar i kommunens
informationssystem genomga IT-sdakerhetsutbildning enligt http://disa.msb.se

eller motsvarande. Narmaste chef ansvarar for att medarbetaren genomfor
denna utbildning. Instruktioner och lankar for denna utbildning finns pa
Intranatet.

4 Atkomst till information

4.1 Behorighet

Vara informationssystem inom kommunen ar utrustade med
behorighetskontrollsystem for att sakerstalla att endast behoriga anvandare
kommer at information. De behorigheter du blir tilldelad beror pa dina
arbetsuppgifter och bestams av din chef.
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4.2 Inloggning

Vid forsta inloggningen erhalls ett temporart I6senord fran IT-enheten
for atkomst till interna datanatverket. Losenordet ska bytas till ett personligt
losenord efter forsta inloggningen. Samma forfarande galler for de enskilda
informationssystem som kraver |6senord for atkomst.

Alla losenord och rattigheter till de olika informationssystemen inom
respektive forvaltning hanteras av forvaltningens systemansvarige.

4.3 Val av losenord

For val lIosenord galler att det ska:
e vara minst atta (8) tecken langt

e besta av minst en (I) stor och en (I) liten bokstav samt minst en (1)
siffra. Specialtecken bor anvandas.

e inte anvanda aacAAO

e inte ateranvandas

44 Byte av losenord

Byte av losenord ar aktuellt:

e nar du via dialogruta pa skarmen eller pa annat satt blir meddelad att
det ar dags att byta losenord i datanatverket efter stipulerad tid.

e for enskilda informationssystem efter ett visst tidsintervall som
bestams av respektive systemagare.

e omedelbart om misstanke finns att nagon annan kanner till det.
5 Din arbetsplats

5.  Utrustning

Den utrustning som forfogas over, t.ex. dator, surfplatta eller mobiltelefon
med tillhorande utrustning galler:

o fysiska ingrepp far endast utforas efter godkannande fran IT-
avdelningen.

o fel ska omgaende anmalas till IT-supporten via webbgranssnitt lankat
fran Insidan pa eller per telefon 0371-816 80.

¢ all installation och konfiguration av dator utfors av IT-avdelning eller
av annan medarbetare utsedd av IT-avdelningen.

5.2 Programvaror pa dator

e programvaror ska godkannas och installeras av IT-avdelningen eller
av IT-avdelning anvisad/godkand person
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e egna program far inte installeras i kommunens datorer

e vid behov av ytterligare programvaror eller hardvara anmals detta till
narmaste chef.

5.3  Appar pa mobiltelefoner och surfplattor

Enbart appar nedladdade fran Googles eller Apples appbibliotek, eller fran
appen HUB far laddas ned och installeras pa surfplattor och telefoner. Appar
som ska anvandas i verksamheten maste godkannas av respektive
forvaltningschef eller annan utsedd person.

54 Aterléimning av utrustning

Kontakta IT-enheten for aterlamning. All IT-utrustning ar registrerad i ett
inventeringssystem. All aterlamning ska ske via IT-avdelningen for
avregistrering av licenser, koder m.m. Detta galler all typ av IT-utrustning
tex datorer, surfplattor och telefoner.

5.5 Om du lamnar arbetsplatsen

Vid de tillfillen da du som anvandare inte har uppsikt over IT-arbetsplatsen
ska den lasas med lésenord eller I16senkod. For en PC gor man detta med
kortkommandot: Windowstangent + L. | annat fall ska man logga ur datorn.

5.6 Distansarbete

Lankar for distansarbete (inloggning hemifran som exempel) finns under
www.gislaved.se/personal. Pa denna sida valjer du om du vill ansluta till din

arbetsplats pa jobbet via PC eller surfplatta alternativt enbart till din mailbox.

Se nedan vad som galler kring hantering av information.

5.7 IT-support

IT-support tillhandahalls alla anvindare av vara IT-system. IT-supporten ska
primart kontaktas via webbanmalan. Efter att arende ar skapat kan IT-
avdelningen kontaktas per telefon. IT-supportens oppettider ar vardagar
mellan kl. 8.00-12.00.

6 Hantering av information

Den information som lagras pa centrala disksystem (G:, H: X: och Y:)
sakerhetskopieras automatiskt minst | gang/dygn. Lokala
harddiskar/lagringsmedia pa datorer och surfplattor sikerhetskopieras inte
med automatik.

En barbar arbetsdator ska ses som ett arbetsredskap som din
arbetsgivare tillhandahaller. Den ska inte anvindas till annat 4n vad den ar
avsedd for, eller vad policyn pa din arbetsplats tillater. Sa snart du borjar
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anvanda datorn kommer den att innehalla uppgifter om ditt arbete och din
arbetsplats. Mangden information fylls sedan kontinuerligt pa, ju lingre du
anvander den.

Tank pa att inte lamna din dator utan uppsikt, lana inte ut den och
anvand den inte till privata andamal. Nar du arbetar med din dator i publika
miljoer, utga ifran att obehoriga inte ska kunna se vad du arbetar med,
oavsett materialets kanslighet eller sekretessvarde.

Flyttbara lagringsmedia, som USB-minnen, erbjuder aven de allt storre
minneskapaciteter och det ar darfor mycket viktigt att ha kontroll pa vilken
information som sparas ner pa dem. Anvander du USB-minnen pa arbetet
bor du kontrollera med IT-enheten vilka regler som giller for att skydda
minnena nar de lamnar arbetsplatsen.

7 Internetsidor

Vid surfning pa internetsidor kan sikerheten i Gislaveds kommuns lokala
natverk paverkas i mycket hog grad beroende pa beteende. Gislaveds
kommun forutsatter att den som surfar pa internet endast besoker
valrenommerade webbplatser.

8 E-post

Tank aven pa att regelbundet radera i mapparna "Inkorgen”, "Skickat”,
och ”Borttaget” for att kanslig information inte ska ligga kvar. E-
postsystemet ska inte anvandas som ett arkivsystem utan ar endast ett
transportsystem. All information som ska bevaras, sisom meddelanden,
bifogade filer mm, sparar du pa samma satt som du lagrar annan information.
Informationen sparas som filer pa dina lagringsplatser eller i aktuellt
forvaltningssystem. E-mail som du raderar sparas max 30 dagar i backupen
och kan efter det inte aterstillas.

Var selektiv med att skicka eller vidarebefordra meddelanden som
innehaller stora filer (6ver 10MB) for att undvika onodig belastning av
epostsystemet.

Om du under en langre period inte har mojlighet att kontrollera din e-
post ska du satta franvarobesked med eventuell uppgift om vem som ska
hantera dina inkommande arenden.

Enligt offentlighet- och sekretesslagstiftningen ska all post inklusive e-post
oppnas varje arbetsdag for att kunna avgora om det ar en allman handling.
Det innebar att om du ar borta och du sjilv inte dppnar posten ska nagon
annan gora det.

Observera! E-postsystemet far inte anvindas for att skicka sekretessbelagd information
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Da du anvander kommunens epostsystem representerar du alltid
Gislaveds kommun. Darfor rekommenderas ett privat epost-konto utanfor
kommunens system som du anvander da du kommunicerar privat. Det finns
ett flertal gratis-tjanster som lampar sig utmarkt for detta.

9 Incidenter

9.1 Allmant

Om du misstianker att nagon anvant din anvandaridentitet eller att du varit
utsatt for nagon annan typ av incident ska du:

e notera nar du senast var inne i IT-systemet
e notera nar du upptackte incidenten
e omedelbart anmila férhallandet till IT-enheten eller din chef.

e dokumentera alla iakttagelser i samband med upptackten och forsoka
faststilla om kvaliteten pa din information har paverkats.

Om du upptacker fel och brister i de system du anvander ska du rapportera
dessa till IT-enheten, din narmaste chef eller systemansvarig.

IT-enheten begar ALDRIG via mail att du ska beratta vilket losenord du har
i de olika systemen.

9.2 Virus och skadlig kod

Gislaveds kommun har programvaror for viruskontroll bade i klienterna och
i natverket, men kan anda drabbas av effekter av s.k. skadlig kod. Om du
misstanker att din dator innehaller virus ska du:

e dra ut natverkskabeln, sla av wifi (gors via ett tryck pa knappen FI |
pa din dator) och lat datorn vara pa

e omedelbart anmala forhallandet till endera IT-avdelningen eller till
narmaste chef. OBS! Anmalan ska ske per telefon eller besok, inte
per e-post.

Om du far mail med virusvarning gor inget annat an att kontakta IT-enheten.

|0 Mobiltelefoner, surfplattor och molntjanster

Overordnad chef beslutar om vem som ska ha tillging till mobiltelefon
och/eller surfplatta i tjansten. For kommunens forvaltningar finns framtaget
ett antal modeller av mobiltelefoner och surfplattor som man har att vilja
pa. Bestillning gors via kommunens Intranat.

Molntjanster, sisom Dropbox, far inte anvindas utan medgivande av
forvaltningen. Varje molntjanst som &r intressant att anvanda maste forst
analyseras ur ett informationssakerhetsperspektiv. Detta ansvar aligger
forvaltningschef eller annan person forvaltningschef har utsett.
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Mobiltelefoner och surfplattor ska forses med skarmlas. Skarmlaset
aktiveras automatiskt efter inaktivitet och ska innehalla minst fyra tecken.

| I Sociala medier, surfning etc.

Gislaveds kommun ser positivt pa att du som medarbetare i kommunen
deltar i sociala medier. Ditt deltagande kan gora skillnad och ar en mojlighet
for dig att utveckla var gemensamma verksamhet och dessutom stirka
Gislaveds kommuns varumarke. For att anvanda sociala medier i tjansten
maste du fa ett tydligt uppdrag av din nirmaste chef och uppdraget ska
anmalas till Gislaveds kommuns kommunikationsenhet pa
kommunstyrelseforvaltningen.

|2 Avslutning av anstallning

Nar du slutar din anstallning ansvarar du for att:

e radgora med din chef om vilket av ditt arbetsmaterial som ska sparas.

Notera att allt arbetsmaterial du framstallt anses vara kommunens
egendom och far inte tas med utan chefs godkiannande. Vad som ska
sparas/gallras framgar i din forvaltnings informationshanteringsplan.

e Kontot inaktiveras och raderas inom 3 manader.
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