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2 IT-reglernas roll i kommunkoncernens

informations- och IT-sakerhetsarbete

Ordet informationssakerhet i dokumentet anvands genomgaende for
informations- och IT-sakerhet.

Styrande dokument for arbetet med informationssakerhet inom Gislaveds

kommun ar:

Kommunfullmaktiges Policy och strategi for informationssakerhet

Forvaltningsmodellen med dess strategiska, taktiska och operativa
moten

Kommunstyrelsens riktlinjer for IT-regler Forvaltning BAS
Kommunstyrelsens riktlinjer for IT-regler Anvandare BAS

Kommunstyrelsens Digital Agenda for Gislaved

Dessa dokument redovisar kommunens planer och regler for arbetet med

informationssakerhet och syftar till att klarlagga:

den interna organisationen for sakerhetsarbetet

omfattningen av det ansvar som vilar pa Gislaveds kommuns
organisation for sakerhetsarbetet

hur sakerhetsarbetet ska bedrivas
de krav, strategier och riktlinjer som ar aktuella ar exempelvis
o MSB Strategi for samhallets informationssakerhet
o Sjunet regelverk
o SKL Strategi for eSamhallet
o Naringsdepartementet En digital agenda for Sverige
o Lagar, regler och foreskrifter (GDPR och OSL)
o MSB LIS — Metodstod for SS-EN ISO/IEC 27001
o Kommunfullmaktige - Strategier och Policys

o Kommunstyrelsen - Program och Riktlinjer

Vid arbetet med att ta fram IT-regler BAS har metodstodet enligt LIS —

Metodstod for SS-EN ISO/IEC 27001 anvants som grund. Sakerhetsnivan har

lagts pa en basniva som ticker in de grundliggande sikerhetskraven for
samtliga kommunens system. Vid behov av hogre sakerhet for ett system

eller en verksamhet upprattas en fordjupad systemsakerhetsplan.
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3 Organisation och ansvar

En faststalld ansvarsfordelning for informationssakerheten ar en forutsattning
for att leva upp till de krav, strategier och riktlinjer som galler for systemen.

Nedan redovisas ansvarsfordelningen for olika rollinnehavare. | manga fall
kan samma person inneha flera av dessa roller, till exempel tjansteagare och
verksamhetsansvarig.

3.1  IT-regler BAS kontra fordjupad systemsakerhetsplan

Fordjupad systemsakerhetsplan ska forst tas fram om tjansteagaren anser att
regler och rutiner

behover fortydligas/forstarkas, alternativt att informationssakerheten klassas
som Mycket hog niva (se pkt 3.2 och Bilaga | — Klassning av information).
Detta framgar enligt:

- IT-regler Forvaltning BAS
- IT-regler Anvandare BAS

Analyser ska da initieras och genomforas av tjanstedgaren enligt MSB LIS —
Metodstod for SS-EN ISO/IEC 27001. Information om metodstodet finner du
pa intranatet.

3.1.1 Kommunstyrelsen

Kommunstyrelsen svarar for den overgripande styrningen och samordningen
av kommunens arbete med digitalisering, e-utveckling och IT-strategiska
fragor samt informationssakerhet. Kommunstyrelsen beslutar om strategier
och program samt om riktlinjer och regler inom omradet.

3.1.2 Niamnder

Varje enskild namnd ansvarar for den information och de system som finns
inom det egna verksamhetsomradet. De olika namnderna ar ocksa ansvariga
for utvecklingen av den egna administrationens system. De ar ocksa
uppdragsgivare for de projekt som beror den egna forvaltningen. Namnden
faststaller forvaltningarnas behov av IT-utvecklingsinsatser-.

Namnden ska till kommunens dataskyddsombud sakerstalla att de
personregister som tas fram inte strider mot GDPR.

3.1.3 Forvaltningarna
Forvaltningen har ansvar for de forvaltningsspecifika IT-fragorna.

Forvaltningen har ansvar for att IT-regler for anvandare och forvaltning
tillampas. Vid behov aven uppratta fordjupade systemsakerhetsplaner.
Fordjupad systemsakerhetsplan tillsammans med IT-regler visar gallande
sakerhetsniva for redovisat forvaltningssystem.
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Fore nyanskaffning, uppgradering och avveckling av ett system ska ett behov
limnas in i behovsfangsten till den fasta digitaliseringsgruppen. Med hansyn
till konsolideringseffekter i Gislaveds kommun sa har forvaltningschefen
ansvar for att avstamning sker med Upphandlingsenheten och
kommunarkivarie.

3.2 Forvaltningschef

Forvaltningschef ar ansvarig for att utse en tjansteagare for varje
forvaltningsspecifik tjanst. Om ingen tjansteagare har utsetts faller
tjanstedgarrollen pa forvaltningschefen. Forvaltningschef ar dven ansvarig att
utse en informationssiakerhetssamordnare pa forvaltningen. Om ingen
informationssakerhetssamordnare utsetts faller
informationssakerhetssamordnarrollen pa forvaltningschefen.

Se Gislaveds kommuns informationssakerhetspolicy, ” Policy och strategi
for informationssakerhet”, gallande rollfordelning informationssakerhet.

3.3 Tjansteagare

Tjansteagare dger det yttersta ansvaret for en IT-tjanst och dess ingaende
anvandarstod. Tjansteagaren ska ha god kunskap om den aktuella
verksamheten som IT-tjansten stodjer. Tjansteagaren utser en
tjiansteforvaltare som ges uppdraget att forvalta IT-tjansten och dess
ingdende anvindarstod. Ar det en storre tjinst behdver dven tjanstedgaren
utse superanvandare och/eller tjansteadministratorer. Om dessa roller inte
behdvs faller detta ansvar pa tjansteforvaltaren.

Tjansteagaren ansvarar for:
e IT-tjanst
e overenskommen IT-tjanst, inklusive SLA med IT-avdelningen
e mal och budget for IT-tjansten

e att IT-tjansten finansieras och kostnadsfordelas mellan forvaltningar
dar tjanst delas vid behov

e |T-tjanstens lamplighet samt att verksamhetsbehov realiseras

e att forvaltningsplan for IT-tjansten upprattas samt godkannande av
arliga revideringar

e att utse tjansteforvaltare

e att strategiska direktiv fran den fasta beredningsgruppen for
digitalisering hanteras

e att folja upp IT-tjanstens kostnader.
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3.4 Tjansteforvaltare

Tjansteforvaltare utses av tjansteagare och ar den person i berord
verksamhet som har ansvaret for den dagliga anvandningen av systemet.

Tjansteforvaltaren ska ha god kunskap om den aktuella verksamheten som

IT-tjansten stodjer samt om det ingaende anvandarstodet.

Tjansteforvaltaren ansvarar for:

3.5

att specifika funktionskrav tas fram baserat pa verksamhetskraven
att forvalta tjansten och dess ingaende anviandarstod

att beslut om implementation och leveransgodkannande av framtagna
losningar vid realisering av verksamhetskrav

att ta fram underlag till IT-tjanstens budget

hanteringen av tjanstens livscykel, ergonomi och miljdaspekt fran
installation till avveckling

godkannandet av forslag till forbattringar och anpassningar av IT-
tjansten inom ramen for forvaltningsbudget

att vid behov samrada med andra tjinsteforvaltare, samt inom sin
egen forvaltning med exempelvis verksamhetsansvariga, for
sakerstallande av att IT-tjansten ar funktionell samt har tillracklig
kvalitet och kapacitet

att arligen revidera IT-tjanstens forvaltningsplan
att etablera relationer mellan IT-tjansteleverantorer dar det kravs

framtagning och underhall (samordning- inte praktiskt) av
utbildningsmaterial, etc. for IT-tjansten

att folja upp levererad kvalitet i IT-tjanst och anvandarstod

att service level agreement (SLA) pa tjansten tas fram tillsammans
med leveransansvarig

den overgripande behorighetsstrukturen

att folja framtida krav pa tjansten utifran tillginglighet, kapacitet och
sakerhet vilket kraver t.ex. riskanalyser, kapacitetsanalyser, etc.

Tjansteadministrator

Tjansteadministrator ar en roll som behovs om man har ett stort system dar
tjansteforvaltarollen inte racker till eller dar det finns manga superanviandare

som behover koordineras. Tjansteadministratoren har en god kunskap om

verksamhetsprocesser och integrerade system. Tjansteadministrator utses

av tjanstedgare. Utses ingen tjansteadministrator faller nedanstaende

uppgifter pa tjansteforvaltaren.
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Tjansteadministrator kan ha foljande uppgifter:

3.6

Anvandaradministration inkl. kontroll
Uppdatering, samordning och bestallning
Felsokning och uppfoljning av atgarder
Supportkontakt som inte faller pa IT
Utbildning tjanst, inkl. utbildningsmaterial
Behorighetstilldelning bestamt av tjansteagare
Statistikuttag

Medverka i utvecklingsprojekt

Samordnare Superanvandare

Felsokning, rattning

Superanvandare

Superanvandare ar en medarbetare med mycket god insikt i hur tjansten

fungerar pa en anvandarniva och hur den hjilper verksamheten.

Superanvandare kan ha foljande uppgifter:

3.7

Ge anvandarstod och support i tjansten
Tjansteintroduktion av anvandare

Utbildning av anvandare

Inloggningssupport och viss anvandaradministration

Medverka i arbetsgrupper och testa funktioner

IT-chef

IT-chefen ar tjansteagare for Gislaveds kommuns IT-infrastruktur, generella

system och generella sakerhetssystem och har det overgripande ansvaret for

att de olika datasystemens tekniska delar fungerar-.

IT-chefen utser en leveransansvarig per forvaltning och en kompetensgrupp

per tjanst. Om dessa roller inte utses faller dessa roller pa IT-chefen.

IT-chefen har ansvars for:

att besluta om behorighet till den gemensamma infrastrukturen

att besluta om avregistrering av anvandare fran den gemensamma
infrastrukturen

att sakerhetskopierat material forvaras pa ett betryggande sitt och
kontrollera att aterlasningsrutiner fungerar

att tillhandahalla teknisk support for anviandare (“IT-support*)

att natverk har tillracklig kapacitet
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e att ansvara for att IT-sakerheten i den generella infrastrukturen ligger
pa ratt niva
e att en oversikt av sakerhetsarkitekturer for interna natverket och

kommunikationsanslutningar upprattas

e administrationen av brandvaggen samt besluta om vad som ska loggas
i den, vem som ansvarar for uppfoljningen av loggarna, hur ofta
uppfoljning ska ske och hur lange loggarna ska sparas.

3.8 Leveransansvarig

Rollen som leveransansvarig pa IT-avdelningen innebar ett ansvar mot en
eller flera forvaltningar for att folja upp deras IT-leveranser.

Leveransansvarig kan ha foljande uppgifter:

e Ansvar for att folja upp och rapportera tillganglighet gentemot SLA

e Lyfta forandringsbehov utifran ett IT perspektiv for
verksamhetssystem till tjansteforvaltare

e Kontaktperson pa IT for tjansteforvaltare och tjansteiagare

e SLA pa tjansten tas fram tillsammans med tjansteforvaltare.

3.9 Anvandare

Varje anvandare ansvarar for att gallande regler for IT-sakerhet foljs, se IT-
regler Anvdndare (BAS). | detta ansvar ingar dven att noga ta del av och folja
de sakerhetsinstruktioner som finns for de system den enskilde anvandaren
nyttjar. | ansvaret ingar aven att till overordnad chef eller till IT -
organisationen rapportera olika former av incidenter, t.ex. intrang eller
misstankt virusangrepp.

3.10 Lagar och andra regelverk

Ramarna for Gislaveds kommuns IT-sikerhetsarbete sitts utifran lagar och
andra regelverk. Dessa anger bland annat villkoren for de overgripande
sakerhetskrav som stills pa verksamheten och darmed aven pa hanteringen
av information i tjansterna.

Detta omfattar bland annat:
e skyddet av den personliga integriteten

e att sekretessbelagd information ska skyddas mot otillborlig atkomst,
med iakttagande av offentlighetsprincipen

e olika intressenters krav pa korrekt information och allmanhetens
lagliga ratt till insyn i offentliga handlingar

e speciallagstiftning
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3.1l IT-sakerhetsarbetet inom Gislaveds kommun

IT-sakerhetsarbetet inom Gislaveds kommun foljer den process i
sakerhetsarbetet som baseras pa Myndigheten for samhdllsskydd och beredskap
(MSB) rekommenderade metodstod samt de generella krav, strategier och
riktlinjer som redovisas i detta dokument.

Metodstodet ar uppbyggt sa att det indirekt anger en logisk arbetsprocess
for informationssakerhetsarbetet.

Detta innebar att

e Utefter de generella krav, strategier och riktlinjer, som redovisas i
detta dokument, tar IT-avdelningen fram IT-regler

e Tjansteagaren ska faststalla om [T-regler for anvandare och forvaltning
ar tillrackligt for aktuellt tjanst

e Vid behov av forhojd sakerhet enligt KLASSA eller
systemsakerhetsplanen faststaller tjansteagaren vilka sakerhetsregler
som ska galla for aktuell tjanst enligt regler och rutiner i MSB
metodstod. (Da skapas en fordjupad systemsakerhetsplan)

e For varje enskilt system ska en avbrottsplan upprattas

e Beredskapsplanen for Gislaveds kommun ska innehalla en beskrivning
av lagsta behov av IT-stod under hojd beredskap

e Nodvindiga sikerhetsatgirder vidtas for att tillgodose kraven i
systemsakerhetsplanen

e For att kontrollera att vidtagna siakerhetsatgarder i tjansten uppfyller
stallda krav genomfors en granskning av befintliga sakerhetsatgarder.
Denna granskning ligger till grund for beslut om driftgodkannande av
tjansten .

4 Regler och rutiner

4.1  Klassificering av information

Alla system inom Gislaveds kommun klassas utifran den information som
hanteras i tjansten. Klassning gors fran aspekterna konfidentialitet, riktighet
och tillganglighet.

Med detta menas:

e Konfidentialitet — Att informationen kan atkomst begransas

o Riktighet — Att informationen ska vara tillforlitlig, korrekt och
fullstandig

e Tillganglighet — Att informationen ska kunna nyttjas efter behov, i
forvantad utstrackning samt av ratt person med ratt behorighet.
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Tas information ut ur tjansten och lagras pa andra medier, eller anvands i ett
annat sammanhang, maste den klassas dar den anviands och hanteras
darefter. Aven information i arbetsmaterial maste klassas. Gislaveds
kommun klassningsmodell framgar av bifogad bilaga |. Observera att
foreliggande IT-regler avser och hanterar Basnivan och Hog niva vad avser
informationsklassning som framgar av bifogad bilaga |. Ar
informationsklassningen mycket hog nivd sa kravs sarskild analys och
eventuellt framtagning av sarskild Fordjupad systemsakerhetsplan for det
aktuella systemet. Forvaltningens modell for klassning av information ska
vara avstamd enligt MSB metodstod.

4.2 Under anstallningen
Information och utbildning av anstallda ska omfatta:
¢ Informationssakerhetens betydelse for verksamheten

e [|T-regler Anvandare

e Information om IT-siakerhetsutbildning (http://disa.msb.se)

Nya anvandare ska ges grundlaggande IT-sakerhetsutbildning fore eller i
samband med tilldelning av behorighet i natverket.

Tjansteagare ansvarar for att:
e Anvandarhandledning for aktuell tjanst finns.

e Medarbetare har tillrackliga kunskaper om sakerhetsreglerna for de
tjianster vilka anvands for de egna arbetsuppgifterna.

4.3  Sakrade utrymmen

Kanslig information fran tjansterna ska lagras pa resurser i datorhallar som
ska vara forsedda med kontrollsystem for in- och utpassering. Utrymmen
med konsolutrustning ska vara lasta nar de ar obemannade. Utrymmen med
kopplingspunkter ska vara lasta. Overvakning av servicepersonal,
stadpersonal m.fl. ska ske och beslut ska tas av IT-chefen om och nar
tilltrade till siakrade utrymmen tillats.

44  Sakrad information

Kanslig information som inte hanteras i tjansterna ska forvaras i
brandklassade sikerhetsskap.

4.5 Lagring av information i molntjanster

Konsekvensbedomningsmall, vilket finns pa intranatet, maste forst
genomarbetas innan lagring kan ske i molntjanst. Konsekvensbedomningen
genomforas tillsammans med forvaltnings informationssakerhetombud.
Respektive namnd fattar beslut om utford konsekvensbedomning. Darefter
gors en riskanalys gallande informationssakerhet tillsammans med SKA.
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4.6 Kontroll av utomstaende tjansteleverantor

Bestallare av utomstaende leverantorers tjanster ska folja upp och granska
att sakerhetsoverenskommelser foljs.

Extern part t.ex. leverantor/konsulter ska ha undertecknat Tystnadsplikts- och
sdkerhetsavtal (bilaga 2) innan atkomst till Gislaveds kommuns datanat och
system beviljas.

4.7 Hantering av datamedia

Datamedia med sekretessbelagd information som ska avvecklas overlamnas
till IT-avdelningen som hanterar avvecklingen.

4.8 Utbyte av information

Om media som innehaller kanslig information maste transporteras fysiskt
ska Sakerhet, Kunskap och Analys (SKA) kontaktas for beslut om
tillvagagangssatt.

49  Overvakning

For tjansternas loggar ska tjansteagaren besluta:
e Hur ofta de ska analyseras
e Vem som ansvarar for att analysera informationen
e Hur lange de ska sparas
e Hur de ska forvaras

Detaljerad information samt anvisningar for anvandning och overvakning av
loggfiler framgar av separat dokument.

4.10 Styrning av anvandares atkomst

For att sakerstalla att endast behoriga anvandare forekommer i systemen
kravs en bestillning och borttagande av systematkomsten. Tjanstedgaren
ansvarar for att informera IT-avdelningen om vem och till vilken tjanst
atkomst kravs.

4.11 Styrning av atkomst till natverk

IT-chefen ska i anvisningar reglera:
e autentisering vid externa anslutningar
e anslutning av utrustning till interna och externa natverk

e anslutning av externa natverk till myndighetens eget nat med
ingaende sikerhetsfunktioner, autentisering etc.

e anslutning av tradlosa nit
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e sakerhet vid internetanslutning.

4.12 Styrning av atkomst till operativsystem

IT-chefen beslutar i vilken utstrackning anvandning av administrationsverktyg
eller systemhjalpmedel som kan foérbiga system- och tillimpningssparrar ska
anvandas.

4.13 Mobil datoranvandning och behorighet for distansarbete

Verksamhetsansvarig chef beslutar om en tjansts information ska fa hanteras
pa distans med stationar eller mobil utrustning. Behorighet for distansarbete
ska vara overenskommet med chef som i sin tur meddelar IT om
godkannande.

4.14 Inforande/Uppgradering/Avveckling av tjanster/system

Digitaliseringsprocessen ar var styrmodell som stimulerar till
verksamhetsutveckling genom digitalisering i Gislaveds kommuns
verksamheter och bestar av behovsfangs och forvaltningsmodell.

Behovsfangsten fangar upp verksamheteters behov och beredningsgruppen
for digitalisering tar beslut om prioritering av arenden.

Forvaltningsmodellens huvudsakliga syfte ar att sakra tydliga och
strukturerade arbetsformer inom Gislaveds kommun och innehaller
grundlaggande principer om hur IT inforskaffas, forvaltas och utvecklas.

Vid storre forandringar av tjanster t.ex. inforande, uppgradering eller
avveckling behover detta ga via behovsfangsten. Detta behov bereds och tas
sedan upp i den fasta beredningsgruppen for digitalisering for ett
riktningsbeslut. Efter riktningsbeslutet gar det vidare till en forstudie i en
projektgrupp dar input tas fran bade IT och verksamheten. Beslutsunderlaget
gar sedan tillbaka till den fasta beredningsgruppen for digitalisering for beslut.
| beslutsunderlaget ska det framga vem som &4ger tjansten och hur rollen ska
besittas samt vilka kostnader som uppstar. | de fallen det godkanns skapas
en ny projektgrupp som far leda ett inforandeprojekt.

4.15 Vid behov av forandringar i tjansterna

Forslag om dnskemal pa mindre forindringar i tjansten kan lamnas till
leveransansvarig. Storre forandringar behover hanteras genom en Request
For Change process (RFC).

Vid RFC-processen beslutas om:
e Vad ska goras
e Vem ska gora det

e Nar ska det goras, samt en plan for hur vi kan backa forandringen
ifall det inte blev som det var tankt.
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4.16 Hantering av incidenter i kommunens driftmiljon

Vid misstanke om intrang eller andra incidenter ska anvandare agera enligt
IT-regler Anvindare. Alla incidenter ska dokumenteras och foljas upp i
Gislaveds kommun arendehanteringssystem for support och felanmalan.

IT-avdelningen dokumenterar och atgardar problemet. Vid misstanke om
sakerhetsincident meddelas IT-chef som eskalerar arendet till SKA.

4.17 Personuppgiftsincidenter

En personuppgiftsincident uppstar nar de personuppgifter vi behandlar har
medvetet, omedvetet eller olagligt forstorts. Nar nagon som inte ska ha
behorighet till personuppgifterna far tillgang till dessa. Riskerna kan innebara
att nagon forlorar kontrollen over sina uppgifter eller att en individs
rattigheter inskranks/minskas.

Personuppgiftsincidenten ska rapporteras sa fort du vet, misstinker eller
ser en risk for att det kan intraffa en incident. Intraffad incidenten ska inom
72 timmar rapporteras till Datainspektionen, det giller aven om incidenten
hunnit bli atgardad. Varje myndighet ska ta fram rutiner for hur anmalan for
personuppgiftsincidenter ska ga till.

4.18 Efterlevnad av rattsliga krav

Anvisningar for skydd av register och handlingar ska foljas.

Bilaga | — Klassning av information

A. Information som hanteras i IT-baserade system

For information som lagras i system maste inte bara sekretessaspekten

beaktas, utan aven kraven pa riktigheten i informationen och tillgangligheten

till den.
Sdkerhetsaspekt Konfidentialitet Riktighet Tillgianglighet
Kravniva
Mycket hég niva Information som kan Information som kan Information

medfora mycket allvarliga
negativa konsekvenser for
egen eller annan
organisations verksamhet
eller for enskild person om
den rojs for obehorig

medfora mycket
allvarliga negativa
konsekvenser for egen
eller annan organisations
verksamhet eller for
enskild person om den ar
felaktig

som ska vara
atkomlig inom
hogst 2
timmar for att
inte medfora
oacceptabla
konsekvenser
for egen eller
annan
organisations
verksamhet
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eller for
enskild person

Hég niva Information som kan Information som kan Information som
medfora allvarliga negativa | medfora allvarliga inte behover vara
. y atkomlig inom 2
konsekvenser for egen eller | negativa konsekvenser for timmar, men
annan organisations egen eller annan inom hogst 8

timmar for att
inte medfora
oacceptabla
obehorig om den ar felaktig konsekvenser for
egen eller annan
organisations
verksamhet eller
for enskild person

verksamhet eller for enskild | organisations verksamhet
person om den rojs for eller for enskild person

Basniva Information som kan Information som kan Information

medfora mindre allvarliga | medfora mindre som inte
behover vara

negativa konsekvenser for allvarliga negativa . o
atkomlig inom 8

egen eller annan konsekvenser for egen cimmar for att

organisations verksamhet eller annan organisations inte medféra

eller for enskild person om | verksamhet eller for oacceptabla

den rojs for obehorig enskild person om den ar konsekvenser

felaktig for egen eller

annan
organisations
verksamhet
eller for enskild
person

Anm: Foljande typ av information hanteras utanfor klassningsmodellen:

e Information som avser rikets sikerhet. Sadan information ska
hanteras enligt sarskilda bestammelser.

e Information som har extrema krav pa sig att vara tillganglig och dar
utgangspunkten ar att den alltid ska vara det.

¢ Information som inte bedoms ha krav pa sig vare sig avseende
konfidentialitet, riktighet eller tillganglighet.

De atgarder som ska vidtas for att uppfylla sikerhetskraven pa respektive
system framgar av tjinsteagarens analys.

B. Information pa datamedia

Med datamedia menas tex USB-minnen etc. Dessa medier ska inte ses som
slutliga forvaringsformer, savida de inte avser backup-tagning. Information pa
datamedia ar alltid kopierad och maste hanteras med samma sakerhet som
det system som den kommer ifran. Eftersom informationen ar kopierad
behdver endast kraven pa konfidentialitet beaktas. De krav pa sekretess som
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stalls for ett specifikt system framgar av anvandarhandledningen for

systemet.

For information pa datamedia giller foljande krav:
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Krav pa sekretess Atgirder
Mycket hog niva Forvaring

- Endast krypterade USB-minnen eller
motsvarande fdr anvdndas och ska forvaras
inldsta

Kopiering

- Fdr kopieras endast med godkdnnande fran
tidnstedgaren for systemet som informationen
kommer ifrdn

Ateranvéindning
- Fér inte ateranvdndas
Destruktion

- Ldmnas till IT for destruktion. Destruktion sker
hos IT

Hog niva

Forvaring

Endast USB-minnen eller liknande fdr anvdndas
och ej forvaras synligt

Kopiering

- Far kopieras i samrad med systemets
forvaltare/administrator

Ateranvindning

- Tillgten

Destruktion

- Ldmnas till IT for destruktion

Basniva

Forvaring

- Inga krav
Kopiering

- Tillgten
Ateranvéndning
- Tillaten
Destruktion

- Krdavs ej
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C. Information pa andra media

Med andra media menas papper, inspelad film, inbranda DVD-skivor, OH-

bilder etc. Information pa dessa media ar alltid kopierad och maste hanteras

med samma sakerhet som det system som den kommer ifran. Eftersom

informationen ar kopierad behover endast kraven pa konfidentialitet

beaktas. De krav pa sekretess som stills for ett specifikt system framgar av

anvandarhandledningen for systemet.

For information pa ovanstaende media galler foljande krav:

Krav pa sekretess Atgirder
Mycket hog niva Forvaring

- Forvaras inldsta

Kopiering

- Far kopieras endast med
godkdnnande frdn tjdnstedgaren for
systemet som informationen kommer
ifrdn

Ateranvéindning

- Far inte dteranvdndas
Destruktion

- Papper och OH-film destrueras i
papperstugg

- Ovrigt ldmnas till IT for destruktion

Hog niva

Forvaring

- Ej forvaras synligt

Kopiering

- Far kopieras i samrdd med
systemets forvaltare/administrator
Ateranvéndning

- Tillaten

Destruktion

- Ldmnas till IT for destruktion

Basniva

Forvaring

- Inget speciellt forvaringskrav
Kopiering

- Tilldten

Ateranvéindning
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- Tillgten
Destruktion

- Krdvs ej

D. Information som lagras i externa molntjinster

For den information som hanteras inom en forvaltning ar alltid forvaltningen
sjalv ansvarig. Idag finns mojlighet att lagra information i molnbaserade
lagringstjanster. Exempel pa sadan ar Dropbox. Eftersom det idag ar svart
att garantera sakerhet och sekretess i dessa tjanster utifran ett
informationssakerhetsperspektiv ar det generellt inte tillatet att anvanda
denna typ av tjanster inom Gislaveds kommun.

| de fall da forvaltningen genomfort en informationssakerhetsanalys och tagit
fram och tillimpat erforderliga riktlinjer for hur molntjansten far anvandas
inom berord forvaltning, gors ett undantag fran huvudregeln och den
generella hallningen att inte anvanda molnbaserade tjanster. En risk och
konsekvensanalys ska alltid goras innan en molntjanst tas i bruk.
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Bilaga 2 — Tystnadsplikts- och sakerhetsavtal

FORBINDELSE OM TYSTNADSPLIKT ENLIGT OFFENTLIGHETS-OCH EKRETESSLAGEN SAMT
TEKNISKT SAKERHETSAVTAL FOR EXTERNA KONSULTER/UPPDRAGSTGARE/SAKKUNNIGA

Efternamn Personnummer (aammdd-nnnn)

Fornamn Foretag

Telefonnummer (direkt)

E-postadress

Uppdragsgivare (Forvaltning, Enhet, Namn)

Tjanstebenamning/uppdrag (ex Teknisk konsult IT)

(OBS! Texta tydligt i ALLA falt)

Onskar inloggningskonto i till Gislaveds kommuns IT-miljo (kryssa)

Jag har denna dag informerats av Gislaveds kommun att tystnadsplikt, enligt
offentlighets- och sekretesslagen, samt tekniskt sakerhetsavtal galler vid
uppdrag/arbeten/moten och motsvarande inom Gislaveds kommun.

Tystnadsplikt innebar forbud mot att lamna ut en sekretessbelagd uppgift.

Tekniskt sakerhetsavtal innebar forbud att lamna ut konfidentiell information

om Gislaveds kommuns |T-sakerhetsuppbyggnad eller annan information
som kan skada Gislaveds kommun.

Undertecknad ar medveten om att brott mot tystnadsplikt kan medfora
straff, aven om brott endast sker av oaktsamhet.

Denna forbindelse galler aven efter uppdragets/arbetets/motets upphorande.

Ort och datum .eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeenens

Egenhandig namnteckning Namnfortydligande (texta)

Avtalet skrivs ut och undertecknas av den person som avtalet avser.

Undertecknat avtal skickas eller scannas/mailas till IT-enheten pa Gislaveds kommun.
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Adress: Gislaveds kommun, IT-enheten, 332 80 Gislaved. Epost: it@gislaved.se


mailto:it@gislaved.se

