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| Bakgrund

EU:s dataskyddsforordning (General Data Protection Regulation; GDPR) har
som syfte att skapa enhetliga dataskyddsregler i hela Europa, och skydda
enskilda personer mot krankning av den personliga integriteten vid
behandling av personuppgifter. Forordningen innehaller bestimmelser om
nar personuppgifter far samlas in, hur de far behandlas, hur de registrerade
ska informeras m.m.

Dataskyddslagen ar den nationella lagstiftning som kompletterar
forordningen, och anpassar den till svenska férhallanden.

EU:s dataskyddsforordning och Dataskyddslagen ar subsidiara i
forhallande till annan lag eller férordning, och ska inte tillimpas i den
utstrackning det strider mot tryckfrihetsforordningen eller
yttrandefrihetsgrundlagen.

2 Grundlaggande definitioner
Personuppgift

Personuppgifter ar all slags information som direkt eller indirekt kan
hanforas till en fysisk person som ar i livet, t.ex. personnummer, namn,
adress, fastighetsbeteckning, bild- och ljudupptagningar. Bedomning om det
ar fraga om en personuppgift behover alltid goras i det enskilda fallet.
Avgorande ar att uppgiften, enskilt eller i kombination med andra uppgifter,
kan knytas till en levande person.

Behandling av personuppgift

Med behandling avses varje atgard eller serie av atgirder som vidtas i fraga
om personuppgifter. Det kan vara t.ex. insamling, registrering, lagring,
bearbetning eller sammanstallning.

Personuppgiftsansvarig

Personuppgiftsansvarig ar en fysisk eller juridisk person eller myndighet som bestimmer andamalen med
och medlen for behandling av personuppgifter.

Personuppgiftsansvarige har det yttersta ansvaret for att lagstiftning foljs och
den registrerades uppgifter behandlas korrekt. Den faktiska behandlingen av
personuppgifter kan dverlatas till annan part, men personuppgiftsansvaret
kan aldrig overlatas.

Personuppgiftsbitrade

Ett personuppgiftsbitrade kan vara en fysisk eller juridisk person som externt hanterar personuppgifter for
den personuppgiftsansvariges rakning, t.ex. lonesystem eller ekonomisystem.

Personuppgiftsansvarig ansvarar for att det finns ett skriftligt avtal
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(personuppgiftsbitradesavtal) med personuppgiftsbitradet, som anger att
bitrddet enbart far behandla uppgifter i enlighet med
personuppgiftsansvariges instruktioner.

Personuppgiftsincident

En sakerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller dndring av de personuppgifter som behandlas. Det kan ocksa vara fraga
om en personuppgiftsincident om en sakerhetsincident leder till obehorigt
rojande av eller obehorig atkomst till de behandlade personuppgifterna.

Dataskyddsombud

Av personuppgiftsansvarig utsedd person som sjalvstandigt ser till att den personuppgiftsansvarige
behandlar personuppgifter pa ett korrekt och lagligt satt. Dataskyddsombudet har en tillsynsuppgift.

2.1 Grundlaggande principer for behandling av personuppgifter

All behandling av personuppgifter maste uppfylla ett antal grundlaggande
principer, som ska iakttas vid all behandling.

Laglighet, korrekthet och 6ppenhet

Personuppgifter ska behandlas pa ett lagligt, korrekt och Sppet sitt i
forhallande till den registrerade. Detta innebir att det maste finnas en
rattslig grund for behandlingen, samt att det ska framga klart och tydligt for
den registrerade hur hans eller hennes personuppgifter samlas in och i ovrigt
behandlas.

Andamalsbegrinsning

Personuppgifter far bara samlas in for sarskilda, uttryckligen angivna och
berittigade indamal. Andamalet med behandlingen ska vara klargjort innan
uppgifterna samlas in, och far inte vara alltfor opreciserat eller omfattande.

Personuppgifter far efter insamling inte behandlas for nagot andamal som
ar ofdrenligt med det ursprungliga andamalet. Dock far insamlade
personuppgifter behandlas for arkivindamal av allmant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska andamal utan
att det anses ofdrenligt med de ursprungliga andamalen, om det finns
lampliga skyddsatgirder for de registrerades rittigheter.

Den registrerade ska fa information om andamalen bade nar uppgifterna
samlas in och annars nar denne begar det. Om de insamlade
personuppgifterna senare ska behandlas for andra andamal som ar forenliga
med de ursprungliga andamalen, ska de registrerade informeras om detta.

Uppgiftsminimering

Personuppgifter ska vara adekvata, relevanta och inte for omfattande i
forhallande till de andamal for vilka de behandlas. Det ar inte tillatet att
samla in personuppgifter for obestamda framtida behov. Insamlade
personuppgifter far inte heller behandlas om de t.ex. dr sa gamla att de inte
lingre ar relevanta for de ursprungliga andamalen.
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Korrekthet

Insamlade personuppgifter ska vara korrekta och uppdaterade. Alla rimliga
atgarder ska vidtas for att sakerstilla att felaktiga personuppgifter raderas
eller rattas utan drojsmal. Om det kravs for andamalen ska
personuppgifterna vara uppdaterade.

Lagringsminimering

Personuppgifter far inte sparas, det vill siga forvaras i en form som mojliggor
identifiering av den registrerade, under en langre tid an vad som ar
nodvandigt for de andamal for vilka personuppgifterna behandlas. Nar

personuppgifterna inte lingre behdvs for de andamalen ska de raderas eller
avidentifieras.

Insamlade personuppgifter far lagras under langre tid for arkivaindamal av
allmant intresse, vetenskapliga eller historiska forskningsandamal eller
statistiska andamal om det finns lampliga skyddsatgirder for de registrerades
rattigheter.

Integritet och konfidentialitet

Personuppgifter ska skyddas mot obehorig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshandelse.

Ansvarsskyldighet

Den som behandlar personuppgifter ansvarar for att principerna om
personuppgiftsbehandling foljs, och ska kunna visa pa vilket satt dessa
efterlevs.

2.2 Tillaten behandling av personuppgifter

Dataskyddsforordningen ger i huvudsak den registrerade
bestimmanderitten Over sina egna personuppgifter, dvs. behandling far bara
ske om den registrerade lamnat samtycke till detta. Kommunala
myndigheters behandling av personuppgifter far dock ske dven om samtycke
inte lamnats, om behandlingen ar nédvindig for vissa angivna andamal.

For att behandling av personuppgifter ska fa ske inom kommunal
verksamhet behover, utéver de grundliaggande principerna, 4ven nagon av
foljande rattsliga grunder vara uppfyllda.

Avtal och rattslig skyldighet

Behandling av personuppgifter far ske om det kravs for att ett avtal med
den registrerade ska kunna fullgoras eller atgirder som den registrerade
begart ska kunna vidtas innan ett avtal traffas. Med detta avses t.ex. ansokan
om barnomsorg, platsansokan, ko till hyreslagenheter m.m.

Det maste vara den registrerade sjilv som ar avtalspart. Om kommunen
har traffat ett avtal med en juridisk person medfor inte bestammelsen ratt
att behandla personuppgifter om t.ex. anstallda hos den juridiska personen.
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Den personuppgiftsansvarige far aven behandla personuppgifter om det
kravs for att fullgora en rattslig skyldighet som kommunen har. Det kan
exempelvis handla om forteckningar som miljoforvaltningen behover for att
utfora tillsyn enligt miljobalken och livsmedelslagen eller om registrering av
skolpliktiga barn.

Vitala intressen och allmant intresse

Personuppgifter far behandlas om det ar nodvandigt for att skydda vitala
intressen som ar av livsviktig och grundlaggande betydelse for den
registrerade. Exempelvis kan det i vissa fall vara nodvandigt att behandla
personuppgifter for en person som ar medvetslos och behéver vard.

Personuppgifter far ocksa behandlas om det ar nodvandigt for att en
arbetsuppgift av allmant intresse ska kunna utforas, sasom t.ex. arkivering,
forskning, framstallning av statistik m.m.

| samband med myndighetsutovning

Personuppgifter far behandlas om det ar nédvandigt for att den
personuppgiftsansvarige eller en tredje part till vilken personuppgifter lamnas
ut ska kunna utfora en arbetsuppgift i samband med myndighetsutovning.
Det behdver alltsa inte vara en behandling i myndighetsutdvning utan det
racker med att behandlingen sker i samband med myndighetsutovningen for
att den ska vara tillaten.

Samtycke

Behandling, utdver ovanstaende dndamal, ar tillaten om den registrerade
samtycker till behandlingen. Samtycke ska inhamtas innan behandling
paborijas, och limnas genom ett uttalande eller en entydig bekriftande
handling. Inhamtas samtycke i samband med en ansokan som den
registrerade gor, ska det tydligt framga for sokanden att denne dven limnar
ett samtycke.

Den registrerade ska fa tillracklig information om behandlingen for att
forsta inneborden av samtycket. Det ar ocksa viktigt att samtycket ar
frivilligt, och det kan vara tidsbegransat. Dataskyddslagen foreslar att ett
barn som ar minst |3 ar ska kunna samtycka till behandling av
personuppgifter i samband med anvandning av informationssamhallets
tjanster, t.ex. sociala medier. En anhorig kan inte lamna samtycke for
exempelvis en dement person, men samtycke kan lamnas av en forvaltare
och i vissa fall av en god man.

Intresseavvagning

Om behandling av personuppgifter inte annars ar tillaten, kan den
personuppgiftsansvarige gora en intresseavvagning. Om kommunens intresse
kan anses vaga tyngre an den registrerades intresse av skydd mot krankning
far behandling ske. Intresseavviagningen kan dven motivera behandling av
personuppgifter om andra dn avtalsparten, saisom anhériga eller

6[12]



Gislaveds kommun

kontaktpersoner. Det kan t.ex. galla registrering av narmast anhoriga till
anstallda. Dock bor behandlingen upphora om den registrerade begar det.

3 Nar behandling av personuppgifter inte ar tillaten

Samtycke aterkallas
Ett lamnat samtycke till behandling av personuppgifter kan aterkallas.

Ett aterkallande av samtycke paverkar inte lagligheten av behandling som
dgde rum fore aterkallandet, om behandlingen skedde i enlighet med
forordningen. All fortsatt behandling ska vid ett aterkallande dock upphora,
och ytterligare personuppgifter om den registrerade far inte behandlas.
Detta forutsatt att det inte finns en rattslig grund for fortsatt behandling.

Ritt till radering (’rdtten att bli bortglomd”

Den registrerade har, med vissa undantag, ratt att utan drojsmal fa sina
personuppgifter raderade. Undantag galler om behandlingen ar nodvandig for
att:

e utova ratten till yttrande- och informationsfrihet,
e uppfylla en rattslig forpliktelse,

e utfora en uppgift av allmant intresse eller som ar ett led i
myndighetsutovning som utfors av den personuppgiftsansvarige,

e kunna faststilla, gora gillande eller forsvara rittsliga ansprak,

e mojliggora arkivindamal av allmint intresse, vetenskapliga eller
historiska forskningsindamal eller statistiska andamal.

Kansliga personuppgifter

Behandling av kansliga personuppgifter ar som huvudregel forbjudet. Kansliga
personuppgifter ar personuppgifter som

® avslojar ras eller etniskt ursprung,

e avslojar politiska asikter,

e avslojar religios eller filosofisk overtygelse,
e avslojar medlemskap i fackforening,

e behandlar genetiska uppgifter eller biometriska uppgifter for att entydigt
identifiera en fysisk person, eller

e ror halsa eller sexualliv.
Undantag

Liksom for icke kansliga personuppgifter kan den registrerade lamna sitt
samtycke. Den registrerades uttryckliga samtycke medfor att behandling av
kénsliga personuppgifter blir tillaten.

Med samtycke jamstills att den registrerade pa ett tydligt sitt offentliggjort
uppgifterna. De fortroendevaldas partitillhorighet ar en sadan uppgift.
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Om samtycke saknas kan kinsliga personuppgifter anda behandlas om det ar
nodvandigt for att

e den personuppgiftsansvarige ska kunna fullgora sina skyldigheter eller
utova sina rattigheter inom arbetsratten,

e den registrerades vitala intressen ska kunna skyddas och den
registrerade inte kan lamna sitt samtycke, eller

e rittsliga ansprak ska kunna faststillas, goras gillande eller forsvaras.

Uppgifter om personnummer eller samordningsnummer far utan samtycke
enbart behandlas nir det ar klart motiverat med hansyn till andamalet med
behandlingen, vikten av en siker identifiering eller nagot annat beaktansvart
skal. Fodelsedatum riknas inte som personnummer och kan skrivas ut pa
forteckningar om personuppgiftsbehandlingen i dvrigt ar tillaten.

4 Information till den registrerade

Den registrerade har ritt att fa tydlig information om vad en
personuppgiftsbehandling avser-.

Allman information

P4 kommunens hemsida ska det finnas en allman information om
kommunens behandling av personuppgifter. Har presenteras hur personlig
information samlas in och anvands, den registrerades rattigheter och hur
dessa rattigheter gors gillande, samt kontaktuppgifter vid eventuella fragor.

Information infor personuppgiftsbehandling

Information om en specifik behandling av personuppgifter ska alltid ges till
den registrerade innan behandlingen paborjas. Inhimtas personuppgifterna
fran den registrerade sjilv, limnas information lampligast i samband med
insamlandet. Inhdmtas personuppgifterna fran nagon annan part, ska den
personuppgiftsansvarige lamna information i samband med att
personuppgifterna forsta gangen registreras. Information behover inte
lamnas om det finns andra bestammelser som giller framfor
dataskyddsforordningen, t.ex. om vissa uppgifter omfattas av sekretess.

Informationen ska omfatta uppgift om den personuppgiftsansvariges
identitet, dvs. kommunens adress, namnd och kontaktperson, uppgift om
andamalen med behandlingen och all dvrig information som behovs for att
den registrerade ska kunna ta till vara sina rattigheter i samband med
behandlingen, sasom information om mottagarna av uppgifterna, skyldighet
att lamna uppgift och ritten att ansdka om information och fa rittelse. Den
registrerade ska om mojligt aven fa kinnedom om hur linge
personuppgifterna finns lagrade.
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Undantag

Information behover inte limnas om sadant som den registrerade redan
kanner till, eller om det ar omojligt eller skulle innebara en
oproportionerligt stor arbetsinsats.

Information vid begdran om registerutdrag

Den registrerade har ritt att av den personuppgiftsansvarige fa information
om huruvida personuppgifter som ror honom eller henne haller pa att
behandlas, och i sa fall fa tillgang till personuppgifterna. Vid en begiaran om
registerutdrag ska personuppgiftsansvarige lamna foljande information:

e vilka uppgifter om sokande som behandlas,
e varifran dessa uppgifter har himtats,
e indamalen med behandlingen,

e till vilka mottagare eller kategorier av mottagare som uppgifterna
[amnas ut,

o eventuell overforing till tredje land, och i sa fall vilka skyddsatgarder
som har vidtagits,

e hur lange verksamheten sparar uppgifterna, och

e forekomsten av automatiserat beslutsfattande och vilka foljderna blir
for den registrerade.

Personuppgiftsansvarige ska aven informera den registrerade om ratten att
limna klagomal till Datainspektionen, ratten att bli raderad (om det inte star
i strid med offentlighetsprincipen), samt ratten att invanda mot och begira
begransning av en personuppgiftsbehandling. Den sokande har ritt att fa ett
skriftligt besked inom en manad fran att ansokan inkom. Om beskedet tar
lingre tid, ska den sdkande underrattas om detta innan en manad har
passerat.

Undantag

Om sekretess eller tystnadsplikt galler mot den registrerade sjalv for vissa
uppgifter ska sadana uppgifter inte lamnas i registerutdraget. Det kan
exempelvis vara fraga om sekretess gentemot patient enligt 25 kap. 6 §
offentlighets- och sekretesslagen.

5 Ansvar och organisation

Personuppgiftsansvarig

| en kommun ar respektive namnd och styrelse personuppgiftsansvarig. |
Gislaveds kommun ar kommunstyrelse, valnamnd, javsnamnd,
overformyndarnamnd, kommunrevisorer samt respektive bolagsstyrelse
personuppgiftsansvarig inom sitt verksamhetsomrade.

Personuppgiftsansvarig har foljande ansvar:
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uppratta forteckning over de behandlingar som personuppgiftsansvarig

genomfor,

sakerstalla och kunna visa att behandlingar utfors i enlighet med EU:s
dataskyddsforordning och den nationella dataskyddslagen,

ta fram lampliga strategier for dataskydd,

ta fram riktlinjer for hantering av behandlingsrelaterade handelser; sa
som registerutdrag, ratta felaktiga uppgifter och
personuppgiftsincident,

tydligt kommunicera hur hanteringen av dataskyddet samt den
personliga integriteten hanteras i kommunen,

skadestandsansvar gentemot registrerad vid incident,

utse dataskyddsombud

Dataskyddsombud

Dataskyddsombudet ansvarar for att overvaka efterlevnaden av

dataskyddsforordningen genom att:

vara ett kunskapsstod inom Gislaveds kommun gillande
dataskyddsforordningen och annan tillimplig dataskyddslagstiftning

sjalvstandigt overvaka den interna efterlevnaden av dataskyddsforordningen
och annan tillamplig dataskyddslagstiftning

rapportera till organisationens ledning om dataskyddsfragor och
organisationens brister och utvecklingsbehov minst en gang per ar, samt ge
forslag pa atgarder och utveckling.

om den personuppgiftsansvarige inte inom rimlig tid rittar till papekade
brister har ombudet skyldighet att anmala forhallandet till Datainspektionen

tillsammans med sakkunniga inom Gislaveds kommun stilla krav pa och
arbeta for att infora sikerhetsskyddsatgarder enligt lagstiftning inom
dataskydd

bevaka och stilla krav pa dataskydd vid upphandling av verksamhetssystem
och dylikt

identifiera kompetensutvecklingsbehov, planera och genomfora utbildningar
avseende dataskyddsforordningen och angransande lagstiftning

overvaka den interna efterlevnaden av organisationens strategi for
dataskydd

ta fram konsekvensbedomning avseende dataskydd vid behandling av
personuppgifter som innebar integritetsrisker, samt anmala dessa till
Datainspektionen for forhandskontroll

bista i utredning av misstankta dataintrang

informera Datainspektionen vid personuppgiftsincident inom 72 timmar
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e omvarldsbevakning och natverkande/kunskapsinhamtning rorande
dataskyddslagen, dataskyddsforordningen och patientdatalagen

e fungera som kontaktpunkt for tillsynsmyndigheten, och vid behov
genomfora forhandssamrad

e ta fram personuppgiftsbitradesavtal och hjalpa till att granska de avtal som
bitraden skickar till den personuppgiftsansvarige

e erbjuda utbildning inom omradet dataskyddslagstiftning
e delta vid Dataskyddsgruppens planerade sammantraden
e bista i framtagande/revidering av rutiner och riktlinjer kring dataskydd

® ta emot, koordinera, sammanstalla och formedla kommunens enhetliga svar
pa begiran om registerutdrag inom de stipulerade 30 dagarna, samt
meddela den sokande i handelse av att svar tar langre tid an dessa 30 dagar

e hjilpa registrerade att erhalla rittelse eller radering
Dataskyddsgrupp
| organisationen kring dataskyddsombudet finns en dataskyddsgrupp
bestaende av representanter fran avdelningar och verksamheter inom

forvaltningen, samt representanter for de kommunala bolagen. Gruppen har
till uppgift att:

e vara kontaktpersoner for dataskyddsombudet

e vara kontaktperson for respektive avdelning/verksamhet i
dataskyddsfragor

e koordinera respektive avdelnings/verksamhets dataskyddsarbete

o forteckna respektive avdelnings/verksamhets
personuppgiftsbehandlingar i kommunens registerforteckning

e se Over samtyckesblanketter som respektive verksamhet anvander sa
att den registrerade tydligt ser vad som registreras, for vilket syfte
och hur lange informationen forvantas lagras

e sammanstilla information om behandlingar fran respektive
verksamhet vid begaran om registerutdrag, och overlamna till
dataskyddsombud inom stipulerad tid

Delegation

For dvriga fragor vad giller dataskyddsarbete framgar befattningshavare i
kommunstyrelsens delegationsordning. Kommunstyrelsen delegerar t.ex. till
kommunchef och verksamhetschefer att underteckna
personuppgiftsbitradesavtal.

Sadkerhet vid behandling

Den personuppgiftsansvarige ar skyldig att vidta lampliga sakerhetsatgirder
for att skydda de personuppgifter som behandlas och forvaras inom
verksamheten. Ett led i detta arbete ar att kartlagga integritetsrisker och
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skapa rutiner for personuppgiftsincidenter. Malet ar att kontinuerligt
forbattra kommunens informationssakerhet.

Kartlaggning av integritetsrisker

Dataskyddsombud ansvarar for att gora en konsekvensbedomning avseende
dataskydd vid behandling av personuppgifter som innebar integritetsrisker,
t.ex. kameradvervakning, genetiska register eller inom sjukvarden.

Konsekvensbedomningar for kansliga behandlingar anmails till
Datainspektionen som gor en forhandskontroll och sakerstaller att
behandlingen ar i enlighet med forordningens regler.

Atgirder vid personuppgiftsincident

Vid en personuppgiftsincident ska dataskyddsombud, sa snart som majligt
inom 72 timmar, anmala incidenten till Datainspektionen. | somliga fall
beslutar Dataskyddsinspektionen att personuppgiftsansvarig ska informera
den registrerade om incidenten.

Dataskyddsombudet ansvarar for att tillsammans med dataskyddsgruppen
utarbeta en rutin som ska galla for hantering av personuppgiftsincident.

Rittsliga konsekvenser

Ansvaret for behandling av personuppgifter, som ytterst ligger pa
personuppgiftsansvarig, ar straff- och skadestandssanktionerat.

Varje person som lidit materiell eller immateriell skada till foljd av
overtradelser av EU:s dataskyddsforordning har ratt till ersattning av
personuppgiftsansvarige. Datainspektionen ar den myndighet som i vissa fall
kan doma ut en administrativ sanktionsavgift nar en organisation misskoter
sin behandling av personuppgifter.
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