Styrdok t
@ G I S LAVE DS Do::m;tt:::r:::gram
KO I\/l I\/l U N Beslutat av: Kommunstyrelsen

Faststillelsedatum: 2021-11-24

Ansvarig: Informationssakerhetssamordnare

Revideras: Vart 4:e ar eller vid behov

Foljas upp: Vartannat ar

Handlingsprogram for
informationssakerhet

Dnr: 2021.156
2021-10-18



Gislaveds kommun 2 [8]

Innehallsforteckning

INNENAIISTOrtECKNING . ..ceiiieitie e s 2
1 BaKBIUNG ceeeiiiiiee et aae e e e 3
2 Informationssakerhet.......ccouioiiiiiiiii e 3
2.1 Hantering av tillgANGar .......cceeeiieeiiiecee e 5
2.2 Klassificering av information ........cccevveeeeiiieiiiiciiiieeeee e 5
3 ROIEr 0Ch @NSVar......ciiiiiiie e 5
O 111 - T a1 oY o 11 = PSPPSR 6
4.1  Personalresurser och sakerhet........ccccceeiieiriiieniiiiniieenieeceeeeen, 6
4.2  Fysisk och miljorelateradsakerhet.......occccceeviveicireeeeieeiiiiicieeeeeeeen, 7
4.3 Kommunikation och drift........ccccceriiriienieniieeeeeeee e 7
4.4  Anskaffning, utveckling, underhall och avveckling av system........... 7
5 KoNtinUItEtSPlaNEriNg.....ccooiiciieeeeie e 8

5.1  Efterlevnad och UpPpfOliNING ..ccceovvvenvirieiiiieeeecreee e 8



Gislaveds kommun 3[8]

1 Bakgrund

Vi klarar idag i princip ingen verksamhet utan tillgang till vara
informationsresurser. Stérningar i vara mest kritiska system kan leda till
allvarliga kriser och drabba enskilda och deras halsa, innebara forsenade
utbetalningar och paverka fortroendet for forvaltning och service.

Information kan forekomma i manga olika former. Oftast ar den lagrad
elektroniskt men information kan ocksa finnas tryckt eller enbart nedskriven
och yttras i en konversation. Oavsett form sa omfattas detta program av
samtliga informationstillgaingar oberoende om den behandlas manuellt eller
med informationsteknologi.

Informationssakerhet ar en del i kommunens lednings- och
kvalitetsarbete och ir en viktig del for att na malen om en effektiv
administration och forvaltning. Kommunen tar ansvar for sina
informationstillgangar genom att arbeta strukturerat med
informationssakerhet i den egna verksamheten och stilla krav pa
upphandlade leverantorer. Detta program tydliggor kommunens
overgripande principer och forhallningssatt for arbetet med
informationssakerhet.

2 Informationssakerhet

Informationssiakerheten omfattar kommunens alla informationstillgangar.
Informationssakerhet ar ett samling begrepp for all sakerhet som har
anknytning till hur information hanteras. Begreppet omfattar inte enbart
information som bearbetas eller hanteras i IT-system utan alla
forekommande former av information till exempel kunskap, kompetens,
rutiner, dataoverforing oavsett om den behandlas manuellt eller
automatiserat och oberoende av dess form eller miljon den forekommer i.

Informationssakerhet, sakerhet vid hantering av information for onskad

o Konfidentialitet -innebar att informationen kan atkomstbegransas
(benamndes tidigare for sekretess men standarden har andrats for
att inte forvaxla begreppet med sekretess i juridisk mening)

e Riktighet - innebar att informationen ska vara tillforlitlig, korrekt och
fullstandig

o Tillgdnglighet - innebar att informationen ska kunna nyttjas efter
behov, i forvantad utstrackning samt av ratt person med ratt
behorighet
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e Spdrbarhet - innebar att specifika aktiviteter som ror informationen
kan sparas

Informationssikerhet

T

Administrativ siikerhet Teknisk sikerhet
pOlicy&// ysisk ( >k 1
regelverk fysisk sikerhet sikerhet
rutiner
Gvervakning
& kontroll datasiikerhet kommunikationssikerhet

revision &
uppfoljning
2.1 Administrativ sakerhet

Administrativ sikerhet uppnas framfor allt med hjilp av administrativa regler
och rutiner. Administrativ sakerhet definieras i:

e Policy och regelverk — eller andra typer av styrdokument som
beskriver vad som ska finnas och talar om vad man vill uppna

e Rutiner — eller annat dokument som beskriver hur nagot ska goras
och ansvarig for genomforandet

e Overvakning och kontroll - for att fortldpande sikra informationen

e Revision och uppfoljning — for att kontrollera hur informationen och
arbetet med den hanteras

2.2 Teknisk sdkerhet

Fysisk sikerhet

Fysisk sakerhet ar skydd av data, system, kommunikationsvagar och
tillhorande utrustning. Det fysiska skyddet ska samordnas med de skydd som
kravs for datasakerhet och kommunikationssakerhet.

IT-sakerhet
IT-sakerhet indelas i:

e Datasdkerhet — skydd av data och system mot obehorig atkomst
och obehorig eller oavsiktlig forandring eller storning vid
databehandling.

o Kommunikationssdkerhet — implementera och uppritthalla
sakerhetsatgirder i syfte att forhindra eller forsvara avlyssning eller
obehorig paverkan av information i kommunikationssystem.
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2.3 Hantering av tillgangar

Samtliga informationstillgangar ska vara identifierade och fortecknade i
informationshanteringsplaner och det ska framga vem som ar tjinstedgare
och tjansteforvaltare.

Alla verksamheter och system ar utsatta for risker. Risk- och
sarbarhetsanalyser ska identifiera tankbara storningar, allvarliga hindelser
samt extraordinara handelser. Arbetet syftar till att skapa robusta system
samt identifiera och analysera skyddsvirda informationstillgangar. Arbetet
ska fokusera pa forebyggande insatser och konkreta skyddsatgarder for
manniskor, egendom och miljo.

24  Klassificering av information

Klassificering av information ar en grundlaggande aktivitet som bor goras for
att kunna identifiera och rekommendera de nodvandiga skydden for
informationstillgangar och resurser. Det ar informationen som ar
skyddsobjektet, det vill saga det som ska skyddas. Dock kan
overklassificering medfora onodiga atgirder med ytterligare kostnader som
foljd.

Informationen ska klassificeras utifran den funktion och betydelse for
verksamheten som den har och de konsekvenser det medfor om
informationen skulle hanteras felaktigt, forsvinna, komma i oratta hander
etcetera.

Vid klassificering av information ska det bedomas vilken negativ paverkan
pa egen eller annan verksamhet och dess tillgangar, eller pa enskild individ
far inom foljande fyra kravomraden konfidentialitet, tillgdnglighet, riktighet och
spdrbarhet. Vid bedomningen anvinds de fyra konsekvensnivaer: Allvarlig,
Betydande, Mattlig och Férsumbar. Mer information kring konsekvensnivaerna
finns i riktlinjer for klassificering av information.

3 Roller och ansvar

Detta kapitel beskriver de centrala rollerna i informationssakerhetsarbetet
inom kommunen. Men alla som hanterar informationstillgangar har ett
ansvar for att informationssakerheten uppritthalls samt att rapportera
incidenter.

Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssakerhetsarbete och faststaller Program for informationssdkerhet.
Kommunstyrelsen ska aven se till att namnderna ges vagledning genom att
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styra arbetet via informationssakerhetssamordnaren, samt att avsatta medel
for arbetet.

Kommundirektor har det overgripande och strategiska ansvaret att leda,
utveckla och samordna informationssakerhetsarbetet i kommunen.

Den centrala informationssidkerhetssamordnaren ar direkt understalld
kommundirektoren och har det operativa ansvaret for samordning av
informationssakerhetsarbetet. Samordnaren ska se till att programmet
efterlevs och ge stod och hjalp till namnderna genom att initiera utbildningar,
rutiner samt ovriga aktiviteter.

Dataskyddsombudet ar en tillsynsfunktion som granskar tillampningen av
regelverk, instruktioner och avtal men ar ocksa en stodfunktion med uppgift
att sprida kunskap och information. Dataskyddombudet ser till att
personuppgifter behandlas enligt gillande lagstiftning och papekar eventuell
brister till kommunstyrelsen samt vid behov direkt till
Integritetsskyddsmyndigheten (IMY).

Mer information kring organisation och ansvar finns i IT-regler Férvaltning Bas.

4 Tillampning

Varje behandling av personuppgifter ska ske med hansyn till den enskildes
personliga integritet och rattigheter.

For att uppfylla malsattningen med Gislaveds kommuns
informationssakerhet och for att kunna styra och leda arbetet med
informationssakerhet, har kommunen valt att infora ett systematiskt
informationssakerhetsarbete. Arbetet ska folja Myndigheten for
Samhallsskydd och Beredskaps (MSB) rekommendationer for kommuners

informationssakerhet samt kraven i informationssakerhetsstandarden
ISO/IEC 27001.

4.1 Personalresurser och sakerhet

Alla anstillda, uppdragstagare och utomstaende anvandare ska forsta sitt
ansvar. Det ska sakerstallas att dessa ar lampliga for de roller de anses ha i
syfte att minska risken for stold, bedrageri eller missbruk av resurser. Det
ska ocksa sikerstillas att de 4r medvetna om hot och problem som ror
informationssakerhet samt ar rustade for att folja kommunens regelverk for
informationssakerhet nar de utfor sitt normala arbete och for att minska
risken for manskliga fel.

Nar anstillda, uppdragstagare och utomstaende anviandare lamnar
kommunen eller andrar anstillningsférhallande ska det ske pa strukturerade
och sakert satt.

6 [8]



Gislaveds kommun

4.2 Fysisk och miljorelateradsakerhet

Nivan pa det fysiska skyddet ska sta i proportion till resultatet av
informationsklassificeringen och de aterkommande riskanalyserna.

Utrustning ska skyddas mot forlust, skada, stold eller skadlig paverkan pa
tillgangar och avbrott i kommunens verksamhet

4.3 Kommunikation och drift

Kommunen ska ha en korrekt och saker drift av all IT-miljo, natverk och
tillhérande infrastruktur sa att informationens konfidentialitet, riktighet,
tillgdnglighet och sparbarhet uppritthalls.

Risken for systemfel ska minimeras och systemintegriteten for
programvara och riktighet i information ska sakerstallas genom tydliga
forvaltningsmodeller och adekvata tekniska skydd mot exempelvis skadlig
kod.

Informationens och IT-miljons riktighet respektive systemintegritet och
tillganglighet ska bevaras genom val utvecklade rutiner for
sakerhetskopiering och aterlasning.

De ska finnas tydliga rutiner som hindrar att information pa flyttbart och
avvecklat media avslojas.

Kritiska och sidkerhetsrelevanta hindelser ska vara sparbara genom
automatiska loggningsfunktioner som skyddas mot manipulation och
obehdrig atkomst.

Atkomst till system och information ska styras utifran verksamhetens
behov och sikerhetskrav. Den som har behov av tillgang till viss information
for att kunna utfora sina arbetsuppgifter ska tilldelas atkomstrattigheter. All
atkomst ska vara behovsbaserad utifran ansvars-och arbetsomrade.

Alla administratorer ska ha individuella anvandaridentiteter. Anvandare
ska hantera sina inloggningsuppgifter pa ett satt sa att obehorig atkomst
undviks.

4.4  Anskaffning, utveckling, underhall och avveckling av system

Alla system inom kommunen ska ha tillrackliga skydd sa att informationens
konfidentialitet, riktighet, tillganglighet och sparbarhet uppritthalls. Systemen
ska utformas sa att fel, obehorig forandring eller missbruk férhindras genom
exempelvis validering av in-och utdata och andra adekvata kontroller.

Risker med publicerade sarbarheter ska hanteras.

Vid anskaffning ska gallring och arkivering vagas in och beaktas sarskilt for
att stotta informationens hela livscykel. Plan for avveckling ska finnas redan
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vid anskaffning av ett system. Krav pa gallring och arkivering ska beaktas vid
avveckling. Uppgifter som gallras ska forstoras pa ett sadant sitt att
uppgifterna inte kan aterskapas eller komma i oritta hinder.

5 Kontinuitetsplanering

Kontinuitetsplaner ska upprattas och inforas for de kritiska
verksamhetsprocesserna for att sakerstalla att identifierade viktiga
funktioner kan aterstillas inom rimlig tid och att verksamheten har manuella
rutiner for tiden under ateruppbyggnadsarbetet.

Kontinuitetsplanen ska baseras pa analys av konsekvenserna av
storningar, allvarliga handelser, och extraordinara handelser med hansyn till
dess inverkan pa verksamheten.

5.1 Efterlevnad och uppféljning

Vitala system och vitala delar i IT-miljo, natverk och tillhorande infrastruktur
ska regelbundet kontrolleras att informationens konfidentialitet, riktighet,
tillganglighet och sparbarhet uppratthalls.

Extern revision ska utforas pa ett sadant satt att informationens
konfidentialitet, riktighet, tillginglighet och sparbarhet inte paverkas.

Informationssakerhetsarbetet ska kontinuerligt foljas upp och utvarderas
enligt beslutade rutiner. Detta program ska foljas upp i samband med den
aterkommande dvergripande risk-och sarbarhetsanalysen. | dvrigt tar
kommunstyrelsen initiativ till revidering av programmet.
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